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Yritys

iLOQ Oy on suomalainen
kasvuyritys ja digitaalisen
paasynhallinnan edellakavija.

iLOQ muuttaa mekaanisen lukituksen
digitaaliseksi paasynhallinnaksi tarjoamalla
asiakkailleen omavoimaisia ja
ymparistoystavallisa ratkaisuja.

Ratkaisut poistavat avaimien katoamiseen,
kopiointiin, seka kulkuoikeuksien
muokkaamiseen liittyvat haasteet.

Perustettu 2003
Paakonttori Oulussa

Tytaryhtiot Ruotsissa, Norjassa,
Tanskassa, Hollannissa, Saksassa,

Ranskassa ja Espanjassa

Yli 200 tydntekijaa
ISO 9001:2015 Sertifikaatti

ISO 14001:2015 Sertifikaatti
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“» Referenssit Asiakassegmentit

. * Asuminen, taloyhtiot, vuokra- ja
Yli 2 000 000 opiskelija-asunnot

Koulut ja julkiset kiinteistot

Yli 3 000 000 . Toimeo
Tekninen infra

*
&

i
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iLOQ 5 Series: Jarjestelma, joka yhdistaa
fyysiset- ja mobiiliavaimet seka online- :
tuotteet yhdelle ohjelmistoalustalle. /-

Monipuoliset Alykas ja vaivaton Huippuluokan Tehokas yllapito ja
tunnisteet hallinta yhdelta turvallisuus ja hallittavuus
alustalta vahva salaus

5 iLOQ
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iLOQ 5 Series:
Monipuoliset tunnisteet

Joustava, muokattava ja helppokayttdinen ohjelmistoalusta, joka
antaa mahdollisuuden valita :

iLOQ S5 avain @ Tap to use the

 LOQ S50 NFC mohbiiliavain 0Q 5 Se
App

» (etalukijassa Q3/2022)
« iLOQ S50 avain fob

* PIN koodi

* RFID tunnisteet

Internal



ILOQ 5 Series:

Korkean tason turvallisuutta

« AES-256 salaus kaikessa laitteiden valisessa

kommunikaatiossa

* Tuotteet ohjelmoidaan osaksi jarjestelmaa

ohjelmointiavaimen avulla
« Kulkuoikeudet aina ajan tasalla

+ Kulkuoikeudet tai palauttamatta jaaneet avaimet

poistettavissa etana

« Eraantyvat avaimet lakkaavat toimimasta ilman

hallinnollisia toimenpiteita

Programming
token

Internal

iLOQ Online
»
\‘ < a
>
I /;/‘ 'ty %
“
b S5 key - //
e ’ iLOQ S5 locks
J iLOQ 5 Series
- App
\\ iLOQ S50 locks

\\ |
e

Qi oo

encrypted connec tion:
<«+—» NFC

- » HTTPS or 4G
—_— USB

- » Contact based
- » Bluetooth

iLOQ



Pilvipohjainen iLOQ Manager ohjelmisto

+ Jarjestelman hallinta verkon yli (SaaS)
» Turvallinen tiedon sailytys ja varmuuskopiointi,
ISO/IEC 27001:2013 sertifioitu
» Vaivaton asennus, Microsoft.net
+ Automaattiset ohjelmistopaivitykset
* Fyysinen ohjelmointiavain
+ Jarjestelman kapasiteetti:
* Avaimia lukostossa: 2 000 000
* Lukkoja lukostossa: 1 000 000

Ohjelmointiavain S5 jarjestelmalle
* Korkea turvallisuus (min. 3 / jarjestelma)
* Optiona tarvikkeet:

+ P50S Poytaadapteri

iLOQ 5 Series mobiiliapplikaatio
+ S5 avainten paivittamiseen (saatavilla H1/2022)

iLOQ 5 Series
Ohjelmointivalineet

iLOQ Manager iLOQ PS0S
ohjelmisto

itoa

iLOQ 5 Series
applikaatio
(H1/2022)




iLOQ 5 Series

Jarjestelman
rakenne

Lukija mahdollistaa-eri
tunnisteiden kaytén

Lukija on myos
paivityspiste

Lukijat, puhelimet,
avaimet ja lukot oppivat
toisiltaan

Nopea ja vaivaton
yllapito manager-

ohjelmistolia Alypuhelin on myés

avain ja virtaldhde

Alypuhelin on myés
paivityspiste (H1/2022)

-------

Avain Fob varustettu
NFC-toiminnolla

e LR alind
~
-
»
.
,
’
.
’
’

e m -

b Lukot saavat sahkon
NFC-puhelimelta

Avain on varustettu NFC-
toiminnolla

Lukot saavat sahkon
avaimen tyontoliikkeesta

iLOQ
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Ainutlaatuinen device-to-device (D2D)
-kommunikointi

Ennen avauspaatosta lukot, avaimet ja lukijat
kommunikoivat keskenaan alykkaalla tiedonsiirrolla.

* Aikarajoitukset a

« Estetyt avaimet
* Kulkutapahtumat

Kuittaustiedot takaisin jarjestelmaan D2D-verkon

kautta. g i

« Jarjestelmaan paivittyy tiedot kohteen tilasta
« Eitarvetta kdayda kohteessa

Internal
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Yhden oven ratkaisu iLOQ 5 Series (
Fa

» Stand alone ovimoduuli varustettuna 4G Online tuotteet
moduulilla
« Plug & Play i ¢

Usean oven jarjestelma

+ Vaylaohjain ja ovimoduulit kaapeloitavaan
jarjestelmaan (10 moduulia/véyléohjain) ILERBVMa St S

* Yhteys iLOQ manageriin verkon yli SRR e e s

iLOQ iLOQ Online
lukijat

iLOQ RFID, PIN, NFC lukijat

« Oven avaaminen avaimen tunnisteella, erillisella
tunnisteella, tai koodilla (tai tunniste+koodi)

» Aikarajoitetut PIN-koodit ulkopuolisille kayttajille

« Paivittda avaimen oikeudet ja jakaa edelleen
kuljetettavan tiedon ennen avaamista

+ Lahettaa avaimilta keratyn tiedon takaisin
jarjestelmaan!!

Lisdaominaisuudet:

* Oven tilan tarkkailu

» Aikaohjaus sahkdlukoille

+ Etaohjelmointi kaapeloiduille
ovaalisylintereille




iLOQ S5
iLOQ S5 avaimet Tuotteet (
F

« Ei paristoja <

« AES-256 salaus i 2
+ Sisaanrakennettu NFC antenni I .
« Toimii -40°C to +70°C '

e |P luokitus IP68 _ _
- Taysin ohjelmoitava iLOQ S5 avain iLOQ S5 sylinterit iLOQ S5 avainsilot

iLOQ S5 lukot paremmalla kayttétuntumalla
» Ei paristoja tai kaapeleita

» Sopii olemassa oleviin lukkorunkoihin

« Taysin ohjelmoitava

» Kulkuloki viimeiset 500 tapahtumaa

. Tayttaa EN15684/EN1303 vaatimukset iLOQ S5 riippulukot  iLOQ S5 kalustelukot

* Lukot suunniteltu kestamaan pohjoisia olosuhteita
* Lukko kestaa oven auki vetamisen avaimella

» Optiona uniikit lisaominaisuudet:
» Kellopiiri, mahdollistaa avaimille aikarajoitteet, seka lokin
aikamaareen
» Ovaalisylinterit kaapeloitavissa, mahdollistaa etaohjelmoinnin
* Ulkopuolisen rajoiteohjauksen mahdollisuus ovaalisylintereissa
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NFC-virroitettu digitaalinen

paasynhallintajarjestelma D2D-kommunikaatiolla

Ei paristoja tai kaapeleita, lukko saa tarvittavan sahkon puhelimen NFC-
kommunikaatiosta
» Lukko ja puhelin kommunikoivat turvallisen AES-256 salauksen avulla
* Lukko ja puhelin jakavat aina viimeisimman tiedon keskenaan,
esimerkiksi kulkuoikeudet, aikarajoitteet ja estolistan
Lukko tarkistaa kulkuoikeuden puhelimelta
* Lukko aukeaa jos puhelimella on oikea kulkuoikeus } l .

Internal
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iLOQ S50 Mobiiliapplikaatio

* Yhteensopiva NFC-toiminnolla
varustettujen Android ja iOS puhelimien
kanssa

* Puhelimet rekisterdidaan tekstiviestilla

* Kulkuoikeuksien jakaminen ja paivittaminen
verkon yli

« Toimii verkon ulkopuolella ennalta maaratyn
ajan

« Sama puhelin voi toimia avaimena useissa
jarjestelmissa

iLOQ S50 avain fob

* Kulkuoikeudet voidaan paivittaa puhelimen
BLE-yhteyden, NFC-yhteyden, lukijan tai
ohjelmointiavaimen avulla

» USB liitynnan kautta ladattava akku

iLOQ S50 lukot

» Ei paristoja tai kaapeleita

» Sopii olemassa oleviin lukkorunkoihin ja
avainsailoihin

« Taysin ohjelmoitava

» Ei huollettavaa avainkanavaa

* Polyn- ja vedenpitava

iLOQ S50
Tuotteet

/

4oa
oas® /
T

iLOQ S50 avaimet

iLOQ S50 riippulukot

iLOQ S50 sylinterit iLOQ S50 avainsailot

iLOQ S50 kalustelukot




iLOQ 5 Series
Ohjelmointivalineet

2008 foaes . .
e

ILOQ Manager iLOQ 5 Series iLOQ Ohjelmointiavain
ohjelmisto mobiiliapplikaatio
(2022)
iLOQ S5
Tuotteet
L
iLOQ S5 avain iLOQ S5 sylinterit iLOQ S5 avainsdilé

iLOQ S5 riippulukot  jLOQ S5 kalustelukot

iLOQ 5 Series (
Online tuotteet a

iLOQ Ovimoduuli iLOQ Véyldohjainfovimoduulit iLOQ Online
sisddnrakennettu 4G lukijat
iLOQ S50
Tuotteet
o __/ [}
- 4 / \h\'

iLOQ S50 avaimet iLOQ S50 sylinterit iLOQ S50 avainsailo

‘) 4

iLOQ S50 riippulukot iLOQ S50
kalustelukot




iLOQ 5 Series:
Nykyaikaista hallintaa

Vakiomuotoinen avoin ohjelmistorajapinta mahdollistaa
toiminnalliset integraatiot esimerkiksi:

* Nykyaikaiset tiedonjakojarjestelmat
* Varausjarjestelmat
* Asiakkaan omat tietokannat

Etuja:

« Automatisoidut hallintaprosessit
* Nopea ja joustava tilavaraus esimerkiksi varausjarjestelman
mobiiliapplikaatiolla

* Yhteen paikkaan tallennettu ja sielta rajapinnan kautta jaettu
tieto saastaa aikaa

* Tiedot aina ajan tasalla

Internal
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5 Series vertailutaulukko o @
= [
iLOQ S10 Kilpaileva ratkaisu iLOQ 5 Series

Paristoton (omavoimainen)

Kylla Kyl N
SHA-1 Muu AES-256

Salaus

m

Kaksisuuntainen kommunikointi (kuittaus muutoksista takaisin)

Ei Kylla

Avainten aikarajoitteet

B Ei Kyl

Lokitapahtumat aikaleimalla

B Ei I

Kulku koodilla samasta jarjestelmasta

Kylla Ei, erillinen Kylla

Aikarajoitetut kulkukoodit Kylla Ei Kylla

Kalenteriohjaukset Kylla Ei Kylla
Mahdollisuus rajoittaa lukkosylinterin toimintaa ulkopuolisella
ohjauksella

Kylla Ei Kylla

Etahallittavat lukkosylinterit esim. porrasovissa 24/7

B Ei N

m

Varausten hallinta ilman kaapelointia (kellopiiri) Ei Kylla
-40C -30C -40C

Ei Kylla

Kylman kesto

Avain ja mobiilituotteet samassa jarjestelmassa

M

Fyysisen avaimen paivitys mobiililaitteessa = Ei Kylla (H1/2022
Mobiiliavaimen kaytto etalukijoissa = Ei o Lo (
E ILOQ
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30,000 kg Ympdristoystavallisin ratkaisu

Vahemman
paristojatetta

vuodessa Paristovapaat, omavoimaiset lukot eivat tarvitse

ulkopuolista virtalahdetta, kuten paristoja.

Saastaa ymparistoa ja paristo- seka metallijatetta,
koska lukkoja ei tarvitse sarjoittaa.

Vihrea, omavoimainen ratkaisu.




ILOQ

Making life accessible




